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Причины возникновения инцидентов 

информационной безопасности 

Программа повышения осведомленности персонала  
в области информационной безопасности 

2% 

4% 

9% 

10% 

20% 

55% 

внешние нападения 

вирусы 

обиженные сотрудники 

нечестные сотрудники 

проблемы электропитания 

ошибки персонала 
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 ГОСТ Р ИСО/МЭК 27001-2006 

«Информационные технологии. Методы и 

средства обеспечения безопасности. Системы 

менеджмента информационной безопасности. 

Требования» 

 

 Федеральный закон от 27.06.2006г. № 152-ФЗ  

«О персональных данных» 

 

 Политика информационной безопасности ОАО 

«Газпром» (утверждена приказом ОАО 

«Газпром» от 15.02.2008г. №48). 
 

Руководящие документы и стандарты 

Программа повышения осведомленности персонала  
в области информационной безопасности 
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Основная цель – минимизировать 

количество инцидентов информационной  

безопасности, вызванных  

неправильными действиями   

сотрудников. 

Цель программы повышения 

осведомленности  

Программа повышения осведомленности персонала  
в области информационной безопасности 
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Оценка действующего уровня 

осведомленности сотрудников 

Программа повышения осведомленности персонала  
в области информационной безопасности 

9,6 

10,9 

22,6 

27,7 

29,2 

определение 
конфиденциальности 

парольная защита 

работа в сети Интернет 

персональные данные 

инциденты ИБ 

Распределение ошибочных ответов сотрудников по категориям 
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Программа повышения осведомленности 

персонала 

Программа повышения осведомленности персонала  
в области информационной безопасности 

1. Обучение 2. Рассылка 
3. Плакаты/ 

листовки 

4. Неделя повышения 

осведомленности 

5. Регулярная 

проверка уровня 

осведомленности 
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Цель – рассказать  сотрудникам компании : 
 

 об обязанностях и ответственности в области ИБ 

 о существующих угрозах и рисках для информации 

 о преимуществах выполнения правил по ИБ 

 

 

Средства обучения: 

семинары, презентации,  

электронная система  

обучения 

 

1. Обучение 

Программа повышения осведомленности персонала  
в области информационной безопасности 
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2. Рассылка 

Программа повышения осведомленности персонала  
в области информационной безопасности 

Цель рассылки – постоянно напоминать  сотрудникам компании о 

принятых правилах информационной безопасности 

 

Средства рассылки –  

электронная почта,  

мессенджер Spark 
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3. Плакаты и листовки 

Программа повышения осведомленности персонала  
в области информационной безопасности 

Цель плакатов и листовок –  

«незаметно» заставить сотрудников  

задуматься об информационной  

безопасности 
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4. Неделя повышения осведомленности  

Программа повышения осведомленности персонала  
в области информационной безопасности 

Цель – привлечь внимание сотрудников к проблеме информационной 

безопасности в организации 

 

Средства – семинары, рассылка, плакаты,  

шуточная электронная игра 



Цель – узнать реальный уровень  

осведомленности сотрудников  

в вопросах информационной безопасности 

 

 

 

Средства – тестирование, опросы,  

проверки, количество инцидентов 
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5. Проверка уровня осведомленности 

Программа повышения осведомленности персонала  
в области информационной безопасности 



Электронное письмо 

с просьбой перейти 

по сомнительной 

ссылке 
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5. Проверка уровня осведомленности 

Программа повышения осведомленности персонала  
в области информационной безопасности 

13% 

сотрудников 

перешли по 

ссылке Страничка с напоминанием о 

необходимости соблюдения правил 

информационной безопасности 
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Программа повышения осведомленности персонала  

в области информационной безопасности 

Безопасность информации в компании  

зависит от каждого из нас! 

Соблюдайте правила информационной 

безопасности! 



Благодарю  

за внимание! 


